Points d’attention de la Charte-personnels
A l’usage des Directeurs d’établissements
Les explications ci-dessous n’ont pas de valeur juridique : il est important de communiquer la charte officielle aux personnels, pour une protection des droits de chacun.

Préambule : 
Cette charte est destinée à réglementer l’utilisation des ordinateurs de l’établissement, dans un esprit de confiance. 

Article 1 : généralités
· La charte s’applique à tous les membres du personnel, quel que soit leur statut, ainsi qu’à toute personne qui intervient sur le système informatique.

· Un Responsable du système d’information est désigné (voir détails sur la charte)
· Les enseignants, parents, emplois-jeunes ou bénévoles qui interviennent en informatique sont placés sous la responsabilité du chef d’établissement.
· La Charte est soumise à l’avis des représentants du personnel, conseil d’établissement, commission informatique, OGEC… selon organisation propre de l’établissement.

Article 2 : protection
· Le réseau informatique fait l’objet d’une protection technique, exercée par le Responsable informatique dans le respect des droits et libertés des utilisateurs.
· Un identifiant et un mot de passe personnels peuvent être donnés à chaque utilisateur pour accéder au service. L’utilisateur est responsable de leur usage et de leur confidentialité.
· Chaque utilisateur est responsable de la sauvegarde des documents qu’il enregistre sur un poste informatique. Le responsable informatique met en place une sauvegarde automatisée des données présentes sur le serveur.

· Des pare-feux peuvent être mis en place pour protéger le réseau, un antivirus est installé et mis à jour par le responsable informatique. Les utilisateurs doivent savoir s’assurer eux-mêmes de la présence de l’antivirus sur le poste qu’ils utilisent.

Article 3 : matériels et logiciels
· Les matériels et logiciels mis à la disposition des utilisateurs sont destinés à des activités professionnelles. 
· Toute modification et toute installation de logiciel ou matériel est soumise à l’autorisation du responsable informatique. 

· De même, l’utilisation de logiciels de  « chat », le « Peer-to-peer », l’utilisation de jeux dans un but pédagogique font l’objet de demandes spécifiques auprès du Responsable. 

· La copie (piratage) de logiciels commerciaux est interdite.

Article 4 : services proposés
Une messagerie professionnelle peut être  fournie aux personnels :

· Pour les enseignants : @melouvert (cette messagerie fait l’objet d’une charte spécifique du Rectorat)

· Pour tous les personnels : messagerie propre à l’établissement

Un téléphone (éventuellement mobile), un accès à internet peuvent également être fournis.

L’usage privé de ces services reste exceptionnel, hors temps de cours, et ne doit pas perturber le fonctionnement et la sécurité du réseau.

Article 5 : la messagerie
· Les envois de messages électroniques obéissent aux mêmes règles de signature que les courriers classiques.
· Les utilisateurs veillent à ne pas concourir à la prolifération de courriels sans lien avec l’activité professionnelle (spam).
· La confidentialité d’un courriel n’est pas assurée sur internet, les utilisateurs n’utilisent donc pas ce moyen pour transmettre des informations confidentielles. 

· Les messages à caractère professionnel ne sont pas couverts par le secret des correspondances.

· Les messages à caractère personnel portent la mention « privé » dans leur objet et sont classés dans un dossier « privé » de l’outil de messagerie.

· Le contenu des messages électronique, y compris à caractère privé, ne doit pas porter atteinte à l’image de l’établissement ni avoir de caractère violent, offensant, diffamatoire, injurieux, raciste, antisémite, xénophobe, pornographique ou contraire aux bonnes mœurs, ou susceptible de porter atteinte au respect et à la dignité de la personne humaine.

· Pour garantir le bon fonctionnement du réseau, un contrôle global sur le volume des messages échangés peut être mis en place. En cas d’utilisation anormale ou excessive de la messagerie, un contrôle individuel du volume des échanges pourra être mis en place en présence de l’utilisateur. 
· Les données contrôlées sont conservées au maximum 6 mois.

Article 6 : consultation d’internet

· Les adresses de messagerie professionnelles ne doivent pas être inscrites sur des sites sans lien avec l’activité professionnelle.

· Les utilisateurs n’utilisent pas le système informatique de l’établissement pour publier des informations sur un site personnel (site classique ou blog), ou participer de façon anonyme à des échanges en ligne.
· Le téléchargement de logiciels est soumis à autorisation du responsable informatique.
La consultation  et/ou téléchargement de sites à caractère pornographique, pédophile, contraire aux bonnes mœurs, racistes, révisionnistes ou incitant à la haine raciale sont interdits.
· Les contrôles techniques portent sur les durées globales de consultation par utilisateur et les adresses des sites les plus visités par l’ensemble des utilisateurs. En cas d’utilisation manifestement excessive, un contrôle individuel pourra être effectué en présence de la personne concernée.
· En cas de nécessité et sur décision du Chef d’établissement, une limitation à l’accès internet pourra être mise en place par le Responsable informatique.

· Les données sont conservées au maximum 6 mois.

Article 7 : moyens de communication

· Le volume d’utilisation des moyens de communication (téléphones) peut être contrôlé dans le respect de la vie privée et de la liberté des utilisateurs sur leur lieu de travail.

Article 8 : intranet – site d’établissement

· Les données publiées sur l’intranet ou le site web de l’établissement sont soumises à l’autorisation du Chef d’établissement et du Responsable informatique.

· L’utilisateur est averti préalablement à toute diffusion de données  personnelles le concernant et, notamment, de l’utilisation de son image. Il peut demander auprès du Responsable d’exercer un droit d’accès, de rectification ou de suppression de toute donnée personnelle le concernant, pour tout motif légitime.

Article 9 : informatique et libertés

· Le traitement automatisé de données personnelles mis en place par tout utilisateur doit être conforme à la loi « informatique et libertés » : information, collecte, conservation, sécurité, confidentialité, déclaration éventuelle à la CNIL.

Article 10 : sanctions

En cas de non respect de la charte, les utilisateurs s’exposent :

· à une limitation ou à une suppression de l'accès aux services,

· aux poursuites disciplinaires prévues dans le cadre des règlements de l'éducation nationale ou définies dans le règlement intérieur de l'établissement, 

· aux poursuites pénales prévues par la loi.
Article 11 : information
· En fonction de la structure de l’établissement, l’information relative à cette charte est adaptée :

· En tant que partie du Règlement Intérieur de l’établissement, la Charte est affichée conformément à l’article R. 122-12 du Code du travail

.

· Elle est accessible sur l’intranet de l’établissement le cas échéant. Elle est déposée au secrétariat-greffe du Conseil de Prud’hommes. 

· La Charte est communiquée en deux exemplaires à l’inspecteur du travail, accompagnée de l’avis recueilli auprès de l’instance idoine.

· Elle s’applique 1 mois plus tard
